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l はじめに
最近、 ニュースで「フイツシング(Phis hing)Jという言葉を聞いたり、 目
にしたりすることが多くなっているO アメリカでは2003 年頃からフイツシング
が流行し、 社会問題化しているというO 米国の市場調査会社であるガートナー
の報告によると、 米国における2003 年度のフイツシングの被害額は推計24 億ド
ルにもなるというO わが国においては、 約68 億円もの被害額があるとされ、 ド
イツでは、IT 業界団体B ITKOM が行なった調査によると、 フイッシング詐欺
の被害者数は2006年上半期に50%増加し、 事件 1 件あたり約4 ，000ユーロの被
害が発生しているというO
当初は、 英国やオーストラリアなど英語圏の国々の人々がフイッシングの主
たるターゲットとされ、被害が続出していた。また、実際、出回っているフイツ
シング・メールの多くは米企 業などを踊っていることから、 英語圏のユーザを
主なターゲットとしているといってよかった。 わが国においては、 2004 年1 1 月
に大手クレジットカード会社を名乗ったフイッシング・メールが出回ったのを
始めとして、 2005年3 月には、 大手銀行の名を踊ったフイツシング・サイトが
立ち上げられ、 ここに誘導しようとするフイツシング・メールが大量に配信さ
れる事件が発生しているO 現在も都市銀行やオークション・サイトを踊った日
本語のフイツシング・ メールが複数出回っており、Webブラウザの脆弱性を
ついたものやコンピュータ・ウイルス、 トロイの木馬といった不正プログラム
と組み合わせたものもあるO また偽の企 業Webサイトを構築できるキットな
ども出まわっていて衰える気配は今のところ見られない。2005年度および2006
年度上半期にJPCERT/ CCが受領した、 インターネットセキュリティインシデ
ントに関する報告の推移をみても、 フィッシングに関する報告は、 依然増加傾
向にある(図1参照)。 フイツシングは、 コンピュータ・ウイルスなどと比べ
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O 
れば歴史が浅いが、 インターネット上の脅威のーっとなっており、 被害は拡大
する兆しを見せていることから関連省庁などがユーザに対し警戒を呼びかけて
いるO
本稿においては、 フイッシングがいかなるものか概観し、 わが国における同
種行為に対しどのような刑事法的対応が可能なのか検討するものであるO
2 7イッシングとは
フイツシングとはいかなる行為をさすのか。 フイッシングの手r-jや対策を調
査している米国の団体Anti-Phishing Working Groupの定義によると、 フイツ
シングとは、「消費者の個人識別データや金融口座情報を盗むために、 ソー
シャル ・ エンジニアリングを用いるものO ブイツシャー〔フイツシング攻撃
者〕は、 しばしば、 銀行や電子商席、 クレジットカード会社の名前を踊った偽
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装電子メールを使って、 受取人が応じるように説得し、 金融データ(たとえ
ば、 クレジットカード番号や識別符号、 社会保障番号)を明かさせるように
なっている偽ウェブサイトに誘導するJとしている([ J内筆者)。 また、 警
察庁は、「フイツシング(Phishing)とは、 銀行等の企 業からのメールを装い、
メールの受信者に偽のホーム ページにアクセスするよう仕向け、 そのページに
おいて個人の金融情報(クレジットカード番号、 ID、 パスワード等)を入力
させるなどして個人の金融情報を不正に入手するような行為jとしているO
フイツシングの典型的な手口は、 以下のようなものであるo (図2参照)
①フィッシング・ メールの送信者(フィッシャー)が、 有名な銀行やネッ
ト・ ショッピング会社の担当者等になりすまし、「重要なおしらせjを装った
偽装メールを不特定多数のユーザに送信するO このメールは一般にHTMLで
記述されていることが多い。
②メールの本文は、「システム に不具合が起こったので情報を再入力してほ
しいJのように、 メールを受信したユーザの関心を強くヲ|くような記述がなさ
れており、 その文面に引かれたユーザが本文中のリンクをクリックすると、 本
物そっくりの偽のWebサイトに誘導されるO
③ユーザが!踊された結果、 偽サイトのフォーム にネット・ パンクのアカウン
ト情報やクレジットカード番号などの個人情報を入力することで、 個人情報が
詐取されるO
このような手口により、 ユーザをおびき寄せる餌(メール)を出して、 その
餌に食いつくのを待つ「釣り(fishing)Jになぞらえて p hishing とよばれるO そ
の語源には諸説あるO たとえば、 ユーザを洗練された(sop histicated)手法で
釣る(fishing)という意味の造語とする説や、IPassword harv esting fishingJ 
の略語とする説、 単に “fishing" のLeet 的言い換え(一部のアルファベット
を形の似た数字や記号に置き換えて同音を別表記にした、 ユーモアの一種)と
する説等であるO 現在においては、 造語とする説が人口に謄災しているといえ
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ょうO
確かに、 詐取されるのは、 金融情報が多く、 その情報を元に金銭をだまし取
られる被害が欧米を中心に広まっているO しかし、 フイツシングにより狙われ
る情報は金融情報に限らない。 また、 偽装メールの返信として個人情報を送ら
せる手口や、 ファックスで個人情報を送信させようとする手口などもあり、 必
ずしも偽装メールと偽サイトにより成り立っているわけではない。
以上のことから、 フイツシングを定義付けてみるo フイツシングとは、 送信
元アドレスを偽装したメール等により、 正規の組織からの通知に見せかけて
ユーザを詐称誘導し、 ユーザの個人情報を偽のWebページ等で入力させる等
して詐取することo広義においては、 そのようにして不正に入手した個人情報
を利用することで最終的に攻撃者が財産上不法の利益を得たり、 第三者に得さ
せるような詐欺的行為も含む。 このように理解したい。
図2 フィッシングの構造
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3 フィッシングの基本戦略
ファックスで個人情報を送信させる方法や、 偽メールの返信として個人情報
を送らせる手口も出回っているが、 多くの場合、 フイツシングの典型的な手口
は、 先述したように偽装メールと偽サイトの2 段階により構成されているO
フィッシング・メールのポイントは、 次の2 点であるO ①メールの本文を、
リンクをクリックせずにはいられないような文章にしてあるO ②メール中に表
示しであるリンク先が、 偽サイトだとユーザに気付かせないようにしてあるO
①について、 フイツシングに使われる電子メールは、 情報の入力を急がせる
内容となっている点に特徴があるO フィッシャーが、 短期間のうちに多くの情
報を手に入れ、 フィッシング用の偽のWebサイトを消滅させて、 痕跡を消し
て捕まらないようにするためであろうO
記述されている文章の典型例は、 ユーザを脅かすもので、rx日 以内に下記
のサイトへアクセスしないと、 あなたのアカウントは失効します」といった文
面が見られるO オークション・サイトを踊る偽メールは多数出回っているが、
最近では、 オークション利用者からの苦情メールに見せかける手口も確認され
てし之 。 例えば、 ネット・オークションのユーザに、「お金を送ったのに品物
が送られてこない」といったメールが送られてくれば、 送られてきたユーザは
慌ててリンク先を確認しようとするだろうO このような手口以外にも、 例え
ば、「懸賞に当たった」という当選商法のようなメールも 目 立ってきているよ
うであるO さらには、 大きな災害が発生した後には、 被災者への寄付を募るサ
イトの紹介に見せかけたものも出現しているO このようにして、 偽装メールを
受け取った者が偽サイトにアクセスしたくなるような文面を提示し、 巧みに偽
サイトに誘導してくるO
②の常套手段としては、 リンクの飛ぴ先が偽サイトだとユーザに気付かせな
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いようにするために、 メールをHTMLで記述し、 リンクタグにフィッシング・
サイトのURLを指定しておく (< a href=“ (偽サイトのURL)" > (信頼できる
サイトのURL) </ a >) 方法が最も単純なものであるO これによりメール中の
表示と実際の飛び先を容易に変えることができるO 電子メールソフトがHTML
を表示するようになっている場合には、 リンクタグは表示されないため、
HTMLの知識がない場合には、 メールの文面を見て、 信用できるサイトのURL
が記載されていたならば、 不用意にリンクをクリックしてしまうおそれがあ
るO
また、 サーチエンジンのHTTPリダイレクト機能を利用する方法もあるO
HTTPリダイレクト機能とは、wwwでデータの送受信に使われるHTTPにお
けるサーバからの応答の種類の一つで、URLが変更されたことを知らせる機
能をいうO ほとんどのWebブラウザは自動的にこのコードを認識し、 リダイ
レクト先のURLを読みに行くo META タグやスクリプトでもリダイレクトの
記述はできるが、 これらはHTT Pリダイレクトではなし'0 Web上で、 あるURL
から他のURLに転送させることをいうO たとえば、Ihttp:// www . g oog le.co. jp/
url?q=http:// www.senshu-u.ac必/ Jといったリンクは、 一見、 Goog le に関係の
あるサイトや検索結果へ飛ばされるようにみえるが、 実際には、「而ht杭tp:// www. 
S問e ns隠shu怯1上-u.a舵C仁.伊JのサイトにリダイレクトされるO
URLをA S CII コードに エンコードする手口もよく使われるO 例えば、 誘導
したいサイトのURLがIhttp:// www.senshu-u.ac. jp/ Jの場合、 これを1%68%
7 4% 7 4% 7 0%3A %2F%2F% 77% 77% 77%2E % 73 % 65 % 6E % 73 %68 % 75 %2D % 
75%4 1 %2E%6A%7 0 JとエンコードするOそして上述のリダイレクトと組み合
わ せ て、Ihttp:// www.g oog le.co.jp/%75%72%6 C?q=%68%74%7 4%7 0%3A% 
2F%2F% 77% 77% 77%2E %73%65%6E % 73%68%75%2D% 75% 4 1  %2E%6A % 
7 0 Jとしてあれば、 文字コード部分からだけでIhttp:// www .senshu-u.ac. jp/ J
に誘導されているとは解らないだろうO
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このようにして真正サイト同様に作成された偽サイトにユーザを誘導するO
偽サイトを真正サイト同様に作成することは、 さほど難しいことではない。 真
正のサイトにアクセスして、 必要なページをダウンロードし、 コピーし、 入力
された個人の情報(ユーザーID やパスワードといった識別符号や支払用カー
ドの会員番号等) の送信先を、 フイツシャーのサイトに変更するだけですむ。
ただ、 これだけではWebブラウザのアドレス・ パーには、 偽サイトのURL
が表示されてしまうため、 巧妙なフイツシャーは、 本物と間違えそうな、 まぎ
ら わ し い アドレ ス(例 え ば、 www .aucti on.OO .co.jp と 間 違 え そ うな www.
aucti onー ムム-OO. co伊) を取得して、 偽サイトのURLに使用することがあ
るO
また、 アドレス・バーを非表示にする手口もよく使われるO パックグラウン
ドには本物のページを表示させて、 その前面に、 アドレス・バーを非表示にし
た偽の入力画面をポップアップで表示させるものや、 本物のアドレス・パーを
非表示にした上で、 J av a8 crip t やテーブルなどで偽のアドレス・パーを表示す
る手口、 標準ボタンやアドレス・バー、 ステータス・パーなど偽サイトが用意
した画像を使って偽装する手口も存在するというO
このような稚拙なもののみならず、 フィッシングの手口は、 巧妙化しつつあ
り、 本物の88L証明書を持つフィッシング・サイトまで出現しているというO
個人情報を入力させるようなページでは、 通常は88Lが使われているO この
ため、188Lを利用しているかどうか」が、 偽サイトかどうかを判断する基準
のーっとされてきた。 しかし、 認証局ベンダーが発行した88L用サーバ証明
書を使うフィッシング・サイトが確認されているため、88Lか否かはもはや判
断基準としては怪しくなっているO この例で使われている偽サイトは、 実在す
るサイトに思わせるようなドメイン名を持ち、 なおかつ、 そのドメイン名に対
して発行された正規の88L用サーバ証明書を持つ。 この証明書は、Webブラ
ウザに登録されている認証局ベンダーが発行したものなので、 ブラウザは警告
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を出すことなく、 SSL通信であることを示す錠マークを表示するO このような
サイトへアクセスすると、 ブラウザは警告を出すことなく、 SSL通信であるこ
とを示す「錠マークjを表示するO ドメイン名をきちんとチェックすれば偽サ
イトであることが分かるものの、 ブラウザの右下に表示される錠マークだけで
は、 そのサイトが “本物" かどうかは判断できない。 これでは、rSSLを使っ
ているかどうかJ r警告が出るかどうかJをチェックしている用心深いユーザ
でも、 踊されてしまうことになるO
さらには、 クロスサイト・ スクリプテイング(XSS)脆弱性を悪用し た
フイツシング詐欺も登場しているo WebページやWebアプリケーションに
X SS脆弱性が存在している場合、 そのXSS脆弱性を攻撃者が利用して、 偽の
メッセージやリダイレクトのためのメタ・ タグなどを埋め込んだり、 細工を施
したリンクをユーザにクリックさせることで、 任意のスクリプトやHTMLを
ユーザのブラウザに送り込んだりすることができることになるO これにより、
コンテンツの一部を改変したWebページを表示させることが可能となるO そ
のため、 細工が施されたリンクをクリックすると、 本物のWebサイトが表示
されてから、 偽サイトへリダイレクトされるO リダイレクト後に入力した情報
は、 すべて攻撃者へ送信されるO 当然 、 偽サイトは真正サイトとは無関係なサ
イトなので、URLなどをチェックすれば偽サイトであることは分かるが、 本
物の SSLサイトから偽サイトへリダイレクトされた場合には、 ユーザの多く
は警戒せず、 通常のフイツシングよりもだまされる可能性が高くなろうO
最近では、 フイツシングの発展型としてファーミング(p harming) という
ものが登場しているO ファーミングは、 フイツシング同様に金融機関や電子商
取引サイトにそっくりの偽サイトに利用者を引き込み、 カード番号やパスワー
ドなどを入力させて個人情報をa騎し取るものであるO 大勢のユーザをまとめて
刈り取るタイプであることから農 業 (farm ) にかけて p harming と呼ばれる。
フイッシングと異なり、 セキュリテイ・ホールを付くなどの形で正規のサイト
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のサーバに不正プログラム を仕込み、 ネット利用者をサイトへ誘導する住所録
の役 目 をするDNS サーバを改議して、 真正サイトの正規のアドレスを入力し
ても偽サイトに転送させる方法が主たるものであるO
4 刑事法的規制
4. 1 偽サイトの構築について
実際には、 前述したような凝ったフイツシング詐欺は少ない。 本物のサイト
が SSLをf吏っていても、 そのサイトの コンテンツをそのまま コピーして、 非
SSLのWebサイトに置いているだけの偽サイトは多い。 偽サイトのアドレス
にも類似ドメイン名すら使用していないようなケースも多く、 全く無関係のア
ドレスや、IPアドレスをそのまま使っている場合も多い。
そのような安易に作られた偽サイトのように、 真正サイトを丸ごと コピーし
て使用されたものであれば著作複製権の侵害(著作権法119条)に、 そのよう
な偽サイトをサーバにアップロードしようとすれば、 公衆送信権および送信可
能化権の侵害(同)になる余地があるO
「送信可能化J 状態とは、 ネットワークにすでに接続されている自動公衆送
信装置に情報を記録・ 入力する(2条l項 9 号の5 イ)か、 すでに情報が記
録・ 入力されている自動公衆送信装置をネットワークに接続する(2条l項9
号の5 ロ)行為が行われることをさし、 公衆からの求めに応じ自動的に公衆送
信しうる状態が作出されているのであれば、 そのような状態を禁止する権利を
著作権者に認めているO フィッシャーが、 他人のWebサイトを複製したもの
を コンビュータのハードディスクに蔵置した状態でネットワークに接続しサー
バにアップロードする行為は、 ネットワークに参加している不特定のユーザと
の間でのデータのやり取りを可能とするものであるから、 インタラクテイブ送
信の一つに該当し、 権利者に無断で、行っている以上、 公衆送信権および送信可
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能化権の侵害となろうO
また、 偽サイトにおいて登録商標が使用されていれば、 商標権侵害 (商標法
78条)が問われようO 商標法においては、 使用していなくても登録により商標
権の発生が認められるO
では、 商標登録はなされていないが需要者間で商品等の表示として知られて
いるものを使用していた場合はどうか。 その場合は、 不正競争防止法の対象と
なりうるO 不正競争防止法においては、 周知性を有する表示の場合に周知表示
混同惹起行為 (不正競争防止法2条1項1号)を不正の 目 的をもって行った者
に対して刑事制裁を設けている (同法21条 1項l号、 22条1項1号)。
不正競争防止法2条1項1号は、他人の業務に係る氏名、商号、商標、標章、
商品の容器若しくは包装その他の商品または営業を表示するもの (商品等表
示)として需要者の聞に広く認識されているものと同ーもしくは類似の商品等
表示を使用し、 またはその商品等表示を使用した商品を譲渡し、 引き渡し、 譲
渡若しくは引渡しのために展示し、 輸出し、 輸入し、 もしくは電気通信回線を
通じて提供して、 他人の商品又は営業と混同を生じさせる行為を不正競争行為
と定義しているO 不正競争防止法にいう「商品等表示jは、 文字やマークに限
られず、 視覚によるものにも限られない。
ここでいう「混同」は、 実際に混同が生じる必要はなく、 混同のおそれが生
じれば足りると解されており、 営業の主体の同一性について取引者、 需要者に
誤認を生じさせる行為のみならず、 商品等表示の冒用者と被冒用者との聞に、
たとえば系列関係があるかのように、 何らかの経済上、 組織上の関係があるか
のごとく誤認を生じさせる行為をいうO
ブイッシングの場合には、 誘導先のサイトが偽サイトだということを気づき
にくくさせるために、 他人と同一あるいは類似の文字列のドメイン名を取得す
ることがあるO このようなドメイン名の不正取得行為は、 法的に問題にならな
いのであろうか。 ドメイン名の取得は、 基本的に先登録主義に基づくO そのた
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め、 たとえば、 他人の氏名、 商標、 商号等と同一・ 類似の文字列について、 先
にドメイン名を申請して登録を受け、 その他人に対して、 ドメイン名の移転に
ついて金銭的交渉をなそうとする行為(cybersquatting)が問題となっていた。
不正競争防止法は、 2001 (平成13 ) 年の改正によりドメイン名不正取得等行為
(同法2条l 項12号、 2条 9 項) を不正競争行為の類型に導入することでこれ
に対処しようとした。 ドメイン名不正取得等行為は、 図利加害 目 的で、 他人の
商品・役務の表示と同一あるいは類似のドメイン名を使用する権利を取得・保
有またはそのドメイン名を使用する行為を不正競争行為とするものであるO ド
メイン名は周知であったり著名であったりする必要はない。
このようにドメイン名の不正取得行為については、 不正競争防止法上の不正
競争行為とされ、 民事上の救済がはかられているが、 刑事制裁は導入されてい
ない。
4.2 フィッシャーによる情報の不正入手について
(1) 他人のデータの不正入手・漏示は、Irのぞき見』される情報の内容が千
差万別であり、 常に当罰性があるとは限らないこと、 情報システム によって処
理されていない情報への不正アクセスが一般に処罰されているわけではないこ
と」を理由として、 犯罪化は見送られてきた。 現行法上は、 電気通信事業法違
反(104条)、 著作権侵害(119条)、 不正競争防止法違反(21条、 22条) 等に該
当する場合のみ、 データ窃盗は処罰されてきた。
現行刑法においては、2001(平成13 )年の刑法一部改正により第18 章の2 I支
払用カード電磁的記録に関する罪Jを刑法第2編に新設し、 支払用カードの電
磁的記録に限定してではあるが、 データ窃盗を犯罪化した。 18 章の2 に設けら
れた規定は、 支払用カード電磁的記録不正作出および同供用罪(163条の2 )、
不正電磁的記録カード所持罪(163条の3 )、 支払用カード電磁的記録不正作出
準備罪(刑法163条の4 )、 未遂罪(163条の5 ) の4 点であるO この改正は、
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各 種の支払用カードの外観ではなく電磁的記録部分に着 目 し、 それらを同種の
客体として統一的に把握し、 体系的に整備したものであるO
近年、 プリペイドカードの変造の多発や、 スキミングを利用したクレジット
カードの不正複製事件等による被害額も急増していることから、 これら支払用
カードに対する社会的信頼を確保することが急務となっていた。 しかし、 偽造
カードの所持やカードの磁気情報の不正取得が犯罪化されていないこと、 ま
た、 クレジットカードやデピットカードが文書または電磁的記録として扱われ
ている一方で、 プリベイドカードは有価証券として扱われているため罰則の均
衡を欠くに至っていること等から、 支払用カードに対する不正行為に的確に対
応できる法整備が必要となっているとされ、 立法的解決が 図られたものであ
るO
では、 フィッシングにより詐取された情報が、 クレジットカード等の支払用
カードに係る情報の場合は、 支払用カード電磁的記録不正作出準備罪(刑法163
条の4 ) に該当するのであろうか。
同条にいう支払用カード電磁的記録の情報とは、 支払い用カードによって行
われる支払決済システム による情報処理の対象となる包括的な情報のことをい
うO これは、 支払用カードの磁気ストライプ部分に記録されている情報であ
り、 真正なカードの情報と同ーのものであって、 カードライタ一等を利用して
印磁すればただちに供用可能なカードが不正作出可能なものをいうO 本条の取
得行為は、 支払用カードを構成する包括的な電磁的記録の情報を自己の支配下
に移す一切の行為をいい、 主にスキミングやカード会社のコンピュータへの不
正アクセスを想定しているものと思われるO したがって、 カード表面に加工さ
れている、 会員番号や氏名、 有効期限等の断片的な情報は、 本条にいう「情報」
には当たらないことから、 フイツシャーがこれらの断片的情報を入手したにす
ぎない場合には、 支払用カード電磁的記録不正作出準備罪には問えないと解さ
れるO
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(2) ユーザID やパスワードといった識別符号を扱う刑事法というと不正ア
クセス行為の禁止等に関する法律(以下、 不正アクセス禁止法) が思い 当た
るO しかし、 この法律は、 自らが識別符号を正しく管理していることを前提と
しており、 識別符号を被害者自身が提供してしまえば何の意味もない。 その意
味では、 フイツシングによる識別符号の詐取は、 支払用カードの電磁的記録を
スキマーと呼ばれる特殊な機器を利用して読み取るスキミング行為にイメージ
は近い。
不正アクセス禁止法によって、 識別符号を第三者に譲りわたす行為は、 不正
アクセス助長罪(同法4 条、 8 条) として規制可能となったが、 識別符号の探
知行為を取り締まる規定は、 同法には存在していない。 これは、 情報の不正入
手を原則として処罰していない現行法に配慮したのではないかとも受け取れ
るO 識別符号は、 重要な個人情報でもあるので、 その不正入手を規制する方向
で、 不正アクセス助長罪を改正することや、 アメリカ連邦刑法1028条a項(18
U .  S .  c. 9 1028(a)) のように識別符号の不正入手を新たに犯罪化するというこ
とも、 現状においては、 検討されてよいと思われるO
(3) 続いて、 踏み台にした企 業のサーバにフイツシング・サイトを通じて記
録・ 蔵置させた識別符号等を、 サーバ内に仕込んだ不正プログラム を使い外部
に送信させた点を捉えて、 電子計算機損壊等業務妨害罪に問うことは可能か検
討するO
電子計算機損壊等業務妨害罪は、 三段階の構成をとっているO 第一段階で、
「人の業務に使用する電子計算機若しくはその用に供する電磁的記録の損壊
し、 人の業務に使用する電子計算機に虚偽の情報若しくは不正な指令を与え、
又はその他の方法によりJという形で加害行為を類型化し、 第二段階で、「使
用 目 的に沿うべき動作をさせず、 又は使用 目 的に反する動作をさせてJ電子計
算機に一定の障害を発生させたことが要件とされ、 第三段階で業務を妨害した
ことを要件としているO
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この三段階を当てはめてみると、 企 業等がWebサイトの開設等に使用して
いるコンピュータに対して、 不正プログラム を仕込み、 動作させることは、 本
来記録させるべきでない情報を記録・ 蔵置させたり、 送信されるべきでない情
報を送信させようということであるから「不正な指令を与えJたといえるであ
ろうO 構成要件の第一段階に該当することは、 以上より明らかとなった。
次に、 上記の結果が、 第二段階の「使用 目 的に沿うべき動作をさせずJとい
うことになるのであろうか。「使用 目 的に沿うべき動作Jとは、 電子計算機の
設置者が、 当該電子計算機により実現しようとした 目 的に適合する動作をい
うO 業務に使用するデータを記憶・蔵置させるために設置しているサーバ・ コ
ンピュータに不正プログラム を置き動作させることは、 当該電子計算機により
実現しようとした 目 的に適合しない動作をさせたことに該当するといえようO
最後に業務を妨害したといえるであろうか。 判例・ 多数説は、 業務の妨害と
は、 現にその結果の発生を必要とせず、 業務を妨害するに足る行為があれば足
りるとしているO しかしながら、 条文上は、「業務を妨害した」とあることか
らこの文言は、 業務妨害の結果の発生することを予定しているものと解するの
が妥当であるO また実質的に考えてみても、 名誉や信用にはその段損の結果を
確定しがたいという留保はありえても、 業務の妨害をこれと同一視することは
許されないというべきであるO したがって業務妨害罪は侵害犯と解するのが妥
当であると思われるO 電子計算機損壊等業務妨害罪においても、 その文言上
「人の業務を妨害した」となっていることから業務妨害の結果の発生すること
を予定しているものと解されるO また、 法定刑の加重理由としては、「重大か
っ広範な被害を生じる可能性がある」という以上の説明はなされず、 研究者も
この点について問題にはされなかったが、 被害が重大であるかどうか、 広範で
あるかどうかというものは、 実際に妨害結果が発生してみないと計り ょうがな
いものであるO 被害の広範性、 重大性を抽象的に示すのみで、 法定刑加重の合
理的説明がなされていないことに加えて、 結果の重大性を示す文言が何ら条文
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化されていないことからも、 侵害犯と解するのが妥当であると思われる。
このように考えると、 不正プログラム を動作させただけで、 外形的に多少な
りとも業務の遂行に支障をきたしていなければ、 結果が発生していない以上、
電子計算機損壊等業務妨害罪は成立しないと思われるO
(4) では、 識別符号の不正入手や、 支払用カードのカード番号等の情報の不
正入手行為に対し電子計算機使用詐欺罪 (刑法246条の2 ) を認めることは可
能であろうか。
246条の2 にいう「人の事務処理に使用する電子計算機jとは、 財産権の得
喪・変更に係る事務に使用するものに限定され、 それ自体が自動的に情報処理
を行う電子装置として一定の独立性を有し、 財産権の得喪・変更に係る電磁的
記録の作出等を行いうるものをいうO
同条における「財産権の得喪若しくは変更に係る不実の電磁的記録」とは、
財産権の得喪、 変更の事実、 または、 その得喪、 変更を生じさせるべき事実を
記録した電磁的記録であって、 一定の取引場面において、 その作出により事実
上当該財産権の得喪・変更が生じることになるようなものをいうものであり、
銀行のコンピュータ預金元帳ファイル等はこの典型と解されているO これに対
し、 当該財産権の得喪・変更を公証するための記録や一定の資格を証明するた
めの記録等は、 その作出・変更がただちに財産権の得喪・変更に結びつかず、
財産権の得喪若しくは変更に係る不実の電磁的記録には当たらない。
情報の不正入手自体によって得られる利益と、 被害者側における情報の価値
の減少とは、 必ずしも対応しておらず、 財産上の利益が被害者の不利益におい
て不正取得者に移転したと解することはできないため、「財産上の利益」を得
たという要件を欠き、 電子計算機使用詐欺罪は成立しないと解されるO これは
識別符号や個人情報を詐取する行為と実害が必ずしも一致しない場合があるこ
とが背景にあるO
(5) コンピュータ情報に限らず、 一般の財産的情報や個人情報に関しても現
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行刑法は、 情報自体の漏洩・流用を禁止する罰則規定をおいていない。 侵害が
なされた場合に、 侵害された客体が有体物である場合、 裁判所は、 その物理的
移転の有無に着 目 しつつ、 財産犯諸規程を適用してきた。 情報を入手するため
にこれを化体した有体物を領得する行為、 たとえば、 有体物である会社所有の
機密資料を、 従業員がほしいままに社外に持ち出して第三者に譲渡した場合に
は、 経済的価値の低い媒体にも当罰性を認め、 窃盗罪(刑法23 5条)や業務上
横領罪(刑法253条)を適用してきた。 そのため、 他人の保有する情報の不正
取得一般を取り締まることはできず、 現行法上は、 もっぱらハッキング行為を
処罰する不正アクセス禁止法の適用範囲内で、 情報の窃取が事実上規制されて
いるに過ぎない。
4.3 不正入手された情報の使用について
不正アクセス禁止法によって、 アクセス制御機能を有する「電気通信回線に
接続している電子計算機」に「当該電気通信回線を通じてJ他人の有する識別
符号を盗用して行う無権限アクセスもしくはセキュリテイ・ホールをついて行
う無権限アクセスが犯罪化された。 同法により、 詐取されたユーザID やパス
ワードといった識別符号識別符号をフィッシャーが利用する行為は、 識別符号
盗用型の不正アクセス(不正アクセス禁止法3 条2 項 1 号、 8 条)に明らかに
該当することになるO また当該識別符号を第三者に譲り渡せば不正アクセス助
長罪(同法4 条、 8 条)に該当する。
フイツシングで特に狙われるさまざまな識別符号は、 アクセス権限が付与さ
れた本人であることを認証する一般的な方法であり、 当該識別記号によってア
クセス者が本人であるという推定が働くため、 なりすましは現実世界よりもは
るかに容易く行うことができるということを考えると、 不正アクセス助長罪を
設定したこと自体は評価されてよい。 しかし、 不正アクセス助長罪の当罰性の
点については、 問題があるO 不正アクセス罪の法定刑が 1 年以下の懲役又は50
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万円以下の罰金であるのに対し、不正アクセス助長罪の法定刑は3 0万円以下の
罰金と低く設定されているからであるO 不正アクセス助長行為を、不正アクセ
ス行為の「智助的形態」であると捉えたからであろうが、他人の識別符号を無
断で第三者に提供する行為は、セキュリテイの高さのみで対抗できるものでな
く、不正アクセスと同等か、あるいはそれ以上に「電気通信に関する秩序Jを
損ねかねない行為といえるO したがって、この点に関しては、少なくとも不正
アクセス罪と同等の法定刑まで引き上げるべきであろうO
なお、不正に入手したクレジットカード等の情報を利用して買い物をすれば
詐欺罪に該当し、キャッシュカード等の情報を利用して、他人の口座に振込み
をさせた場合には、電子計算機使用詐欺罪が成立することになるO
5 おわりに
米国では、IT 系企 業や銀行などと米連邦捜査局、連邦取引委員会、シーク
レットサービスなどの捜査機関が手を組んで、フイツシングの犯人摘発を 目 的
として捜査機関の支援に主眼を置いた組織Di gita lPhishNet を2 004 年に設立し
た。 わが国では、2004 年12月、各都道府県警察において「フィッシング110番J
を設置して情報収集・相談対応を強化し、捜査及び防犯の両面における対策を
強化し、 ブイツシング事案が発生したときの被害防止のための注意喚起や国際
的な法執行機関間の連絡網を通じてフイツシング・サイトへの個別の対応依頼
を行うほか、フイツシング実行犯の捜査・検挙を行っているO また、警察庁で
は、2 005年6 月、インターネット上で相談を受け付け、基本的な対応策等を自
動的に回答する「インターネット安全・安心相談システム Jを開設し、フイツ
シング等に関する被害防止策の周知や情報提供の受付を行っているO しかしな
がら米国のような省庁横断的な対応が取られているとはいいがたく、 早急な対
応が望まれるO
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フィッシングによりクレジットカード番号や識別符号等が盗まれれば、 容易
になりすましをされて預金を引き出されたり、 高額な買い物などされたりする
恐れがあるO このような現実的な被害が発生すれば、 刑事法で対処可能になる
のは、 前述したとおりであるO
フィッシングが厄介な点は、 ユーザの心理を突くソーシャル・エンジニアリ
ングの一種であることにあるO メールの文面だけから ブイツシングかどうかを
判断することは難しい。 コストはかかるが、 メールを送信する際にデジタル署
名を付与するのも一つの手であろうO しかし、 デジタル署名の意味をユーザに
理解してもらわなければ、 またセキュリテイ・ベンダーに対応してもらえなけ
れば、 正しいデジタル署名付のメールをユーザが受信した際でも「メッセージ
が改震されている」と誤解されかねない。
最近は、 フィッシング防止をったう製品も登場してきたが、 セキュリティ製
品等で100% 防ぐことは困難であるO たとえシステム で一時的に守れたとして
も， 攻撃者が戦略を変えればその防御方法は無力になるO フィッシャーは、 あ
の手この手でユーザを踊そうとするO ブイッシングのような攻撃は、 我々の個
人情報を目的としているO ユーザとしては、 個人情報を要求するようなメール
やサイトについては、 まず、は疑ってかかるぐらいの慎重さが必要であるO 編さ
れないためには、 ユーザの教育が重要であるO そのためには、「偽サイトの見
分け方jを周知させるよりも、 真正な公式サイトにアクセスし、 個人情報を入
力させるような依頼を出しているかを確認するとともに、 見ず知らずの第三者
のサイトやメール中のリンクをクリックしてアクセスしたサイトでは、 個人情
報を絶対に入力しないことを徹底させた方が、 現状においては、 フィッシング
詐欺対策として有効であるO
( 1 )  Gartneγ Study P仰ds Sigη約cαnt Increαse in E-MIαil Phishing Attαcks < http : 11 
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www.ga此ner.comlpress_releases/asseL71 087_11比ml> ( 2006年10月15日確認) . 
( 2  ) 有限責任中間 法 人ブロード バンド 推進協議会「オンライン詐欺に関する ユーザー調
査」に よると、 オンライン詐欺に関する 1次調査で 「被害にあったことがあるJ と回答
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39 
( 14) Sophos reports ， Online j均udsteγs phish foγ Ameバcαn Red Cross d oηαtors 
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( 17) 日経産業新聞2005年6 月 2 日O
( 18) インターネット ・ オークション運営会社を装 ったフイッシャー ( 読売新聞2006年5
月30日付) 、オンラインゲーム のページを 装 い、 フィッシング行為を行ったフイツ
シ ャー(114 最少年が使ったフイッシング詐欺の手口J< http://itpro.nikkeibp.co.jp/ 
article別E WS/20060530/239518/> ( 2006年10月15日確認) ) は、著作権法違反に問われて
いるO
( 19) ドメインネーム の運営に係る国際的な紛争については、インターネットの各種資源
を全世界的に調整することを目的として、 1998年10月に設 立された民間 の非営利法 人で
ある ICANN ( The Internet Corporation for Assigned Names and Numbers) がIThe Uni­
form Domain-Name Dispute Resolution Policy (UDRP:統一 ドメイ ン 名 紛 争 処 理 方
針) Jを定めており、国際連合の機関で ある WIPO ( World Intellectual Property Organiza­
tion:世界知的所 有権機関) 等 の機闘が仲裁機関として 紛争処理に当たっている。 我が
国において は、IjpJドメインを管理する 社団法 人 日本ネットワークインフォメーショ
ンセンターが、UDRP に準拠して IJP ドメイン名紛争処理方針Jを定めており、 日弁
連と日本弁理士会が共同で設置した日本知的財産仲裁センターで裁判外 の紛争処理が行
われている O
( 20) 米沢慶治編『刑法等一部改正法の解説』立花書房 ( 1988年) 13 1頁以下。
( 2 1) 川端博・西田典之・ 川村博・笠井治i{緊急特別座談会〉支払用カ ドー の偽造 等 に
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フイッシングに対する刑事規制について
対処するための刑法の一部改正をめぐって 」現代刑事法31号 ( 2001年) 59頁。
( 22) 井上宏rr刑法の一部を改正する法律』の概要j現代刑事法30号 ( 2001年) 64頁。
( 23) 法務省「刑法の一部を改正する法律案提案理由説明J ( 2001年) 1 頁。
( 24) 米 国のブッシュ大統領は、2004年7 月15日に 、フイッシングなどに よるさまざまな
個人情報の窃盗行為に 刑事制裁を科す法案 に 署名し、Identity Theft Penalty Enhance­
ment Act (ITPEA) を成立させた。 この法律は、犯罪目的で他人の個人情報を所有する
ことを処罰しようとするものであるO
わが 国同様フイッシング詐欺自体を取り締まる法律がないドイツにお いて は、IT 業
界団体の BITKOMが、被害が深刻化する前に 、フイッシング詐欺を防止するための法
律を制定すべきとの考えを表明している (supra note 3) 。
( 25) ただし、動作阻害にはいたらずとも、データの一部が改変された場合 であれば、
データと一体として 認められるサーバの効用を害していると考えられるので損壊に 該当
すると考えられる。 この種の磁気テープやディスク等 の記録媒体の効用というものは、
そこに 記録されている特 定の情報を保存することにこそあるものと思われるから、記録
媒体に 記録された特定の情報をほしいまま に 改変することも、記録媒体についての器物
損壊罪にあたるものと考えられる。
( 26) 立案当局は、危険犯であるとしている (米沢編・前掲注 (18) 103頁) 0 
( 27) 新薬スパイ事件では、「財物としての価値は、主として 媒体の化体された情報に 負
う」とし、「情報と媒体が合 体したものの全体について 判断」するとしている (東京地
判昭和59・ 6 ・15判例時報1126号 3 頁) 。
( 28) 窃盗罪を認めたものとしては、大日本印刷事件 (東京地判昭和40・ 6 ・ 26判例時報
624号16頁) 、建設調査 会事件 (東京地判昭和55・ 2 ・ 14判例時報957号118頁) 、新薬ス
パイ事件 (東京地判昭和59・ 6 . 15判例時報1126号3 頁) 、京王百貨庖事件 (東京地判
昭和62・ 9 . 30判例時報1250号144頁) 、城南信用金庫事件 (東京地判平成 9 ・12・ 5 判
例時報1634号155頁) があげられるO
業務上横領罪を認めたものとしては、鐘淵化学事件 (大阪地判昭和42・ 5 ・ 31判例時
報494号74頁) 、東洋レーヨン事件 (神戸地判昭和56・3 . 27判例時報1012号35頁) 、新
潟鉄工事件 (東京地判昭和60・ 2 . 13判例時報1146号23頁) があげられる。
( 29) この点は、立案当局者 も検討の余地があるとしている (園田寿・ 牧野二郎・ 露木康
浩・前田雅英 r{座談会〉ハイテク犯罪の現在」現代刑事法 8 号 (1999年) 20頁) 。
(30) 紙幅の関係で本稿で論じることはしないが、詐欺罪の成否をめぐって 見解が対立し
ているO 学説の多くは肯 定説 に 立つ 。 肯 定説 に 立つとして も、刑法 246条2項の詐欺利
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得罪として構成するか、 l項詐欺罪として構成するか被害者や処分行為者をど のよう に
考えるか等をめぐって理論構成としてさまざまなものが考えられ、 多くの点で争われて
いるO なお 、 判例は、 後者 の見解に立っている ( 最 判平成16・ 2 ・ 9 判例時報1129号155
頁等参照) 。
(31) Postbαnk bekampft Phishing durch Mail-Signatuγ< http://www.postbank.de/ 
pbde_ag_home/pbde_pr _presse/pbde_pr _pressearchiv/pbde_pr _pressearchiv _2006/pbde_ 
pr_pm 774.html >、「三井住友銀行が発信 する電子メール のセキュリテイ対策について」
< http://www.smbc.co・jp/news/j 600071_01.html > ( 2006年10月15日確認) 参照 。
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